> Firmen und Freie Berufe
> Cyberversicherung

Starke Losungen
und Expertise:
von Spezialisten

fiir Spezialisten.

Reale Sicherheit in der digitalen Welt.

Cyberattacken konnen den Lebensnerv Ihrer Berufstatigkeit
treffen: Auftrage bleiben liegen, weil die IT nicht mehr lduft.
Das Vertrauen von Geschéftspartnern ist erschiittert, weil
personenbezogene Daten in die Hande Krimineller gelangt sind.
Je langer die Arbeitsablaufe unterbrochen sind, desto starker
ist Ihr Geschaftserfolg gefahrdet. Deshalb bietet die HDI Cyber-
versicherung einen weitreichenden Versicherungsschutz und

lhre Vorteile

> Cyberschaden-Hotline (24/7/365)

> Cyber-Sicherheitstraining mit Perseus als obligatorischer
Bestandteil

eine professionelle Soforthilfe.

lhre Fragen — unsere Antworten:

1

Was ist abgesichert?

Die HDI Cyberversicherung schiitzt Sie vor den Risiken des
digitalen Datenverkehrs, z. B. Informationssicherheitsver-
letzungen, dem Diebstahl personenbezogener Daten, der
Verletzung von Betriebs- und Geschéftsgeheimnissen Dritter
oder Internet-Attacken auf das betriebliche Netzwerk.

Warum eine Cyberversicherung?

Der Versicherungsschutz beinhaltet nicht nur Haftpflichtan-
spriiche Dritter infolge eines IT-Schadens. Auch sogenannte
Eigenschaden sind abgesichert, wie z. B. die aufwendige
Wiederherstellung verlorener Daten.

Warum die Cyberversicherung bei HDI?

Sie werden durch uns und unsere [T-Sicherheitsdienstleister
z.B. Perseus von Beginn an aktiv unterstiitzt — und das in den
ersten 90 Minuten ohne Anrechnung auf den Selbstbehalt. Zu-
dem begleiten wir Sie in rechtlichen Fragen bei DatenverstoB3en.

Unser Tipp: Unsere Hotline ist rund um die Uhr fiir Sie da. Schon bei
einem vermuteten Cyberangriff kann unser IT-Sicherheitsdienstleister
sich auf Ihr System aufschalten oder binnen 24 Stunden vor Ort sein.
So finden wir die digitale Schwachstelle schnell und erzielen die best-
magliche Losung.

Awareness-Klausel — Mdglichkeit der Reduzierung des
Selbstbehalts im Schadenfall bei regelmaBiger Nutzung
des Praventionsdienstleisters Perseus

Umfassendes spezialisiertes IT-Sicherheitsdienstleisternetz
Keine versteckten Obliegenheiten

Mitversicherung von IT-Systemen und Gerdten der Mitar-
beiter (Bring Your Own Device)

Laufend aktueller Versicherungsschutz durch Leistungs-
Update-Garantie

Forensik und Schadenfeststellung, sofern kein Versicherungs-
fall: 48 Stunden ohne Anrechnung des Selbstbehalts

Soforthilfe im Notfall

Riickwértsdeckung fiir Schaden, die vor Vertragsbeginn
eingetreten sind, aber nicht festgestellt wurden

Optionale praventive IT-Sicherheits-Checks durch speziali-
sierten Kooperationspartner

Optionale Deckungserweiterungen wie Internet-Dieb-
stahl, Cyberspionage und Betriebsunterbrechung durch
Cloudausfall

Internet-
Diebstahl und

Cyberspionage
beitragsfrei mit-
versichert!

Marketing-Unterlage



Sicherheit und Hilfe —
wenn es kritisch wird.

Ein geschiitztes Netzwerk sichert sensible Daten und Prozesse. Wenn
der Schutz durch den Fehler eines Mitarbeiters oder einen Cyberan-
griff durchbrochen wird, bietet lhnen die Cyberversicherung einen
zeitgemaBen Schutz. Dies gilt auch fiir den Fall, dass IT-Systeme mit
Schadsoftware infiziert wurden. Gerate Ihrer Mitarbeiter sind in den
Versicherungsschutz eingebunden (Bring Your Own Device), soweit
eine vertragliche Vereinbarung zwischen Arbeitgeber und Mitarbeiter
besteht. Versteckte Obliegenheiten, wie z.B. die ,Stand der Technik -
Klausel, gibt es hingegen nicht.

Was beinhaltet die Cyberversicherung?

Eigenschdden

Versichert sind lhre eigenen Kosten, die durch einen Cyberschaden

entstehen, z.B.:

= Riickwartsdeckung fiir alle nicht festgestellten Informations-
sicherheitsverletzungen vor Vertragsbeginn

= Forensik und Schadenfeststellung

= Ubernahme der Kosten fiir maximal 48 Stunden, sofern kein
Versicherungsfall vorliegt (Selbstbehalt wird nicht angerechnet)

= Benachrichtigung von betroffenen Dritten und Datenschutz-

behdrden sowie verbundene Dienstleistungen

Krisenkommunikation/Krisenmanagement

Kosten fiir Dateniiberwachungsdienstleistungen

Schwachstellenanalyse und Empfehlung von Systemverbesserungen

Systemverbesserungen nach Verletzung der Netzwerksicherheit

zur SchlieBung der Sicherheitsliicke

= Abwehr einer Cyber-Erpressung inklusive Kosten fiir z. B.
Belohnungsgelder

= Vertrauensschaden durch Dritte

= Entfernung von Schadsoftware und Wiederherstellung geléschter
und geschadigter Daten

= Kosten zur Wiederherstellung betriebsnotwendiger Hardware

= Erstattung eines Unterbrechungsschadens (nicht erwirtschafteter
Betriebsgewinn und fortlaufende Kosten)

m Schadenminderungskosten zur Minderung des Betriebsunter-
brechungsschadens

® Betriebsunterbrechung durch Datenverlust als Folge einer
Informationssicherheitsverletzung oder eines Bedienfehlers

= Stérung der IT-Systeme durch Infrastrukturausfélle von Systemen,
die sich ausschlieBlich innerhalb der Kontrolle des Versicherten
befinden

Optionale Erweiterungen fiir einen
umfassenden Schutz:

> Internet-Diebstahl
> Cyberspionage
> Betriebsunterbrechung durch

Cloudausfall Internet-

Diebstahl und

Cyberspionage
beitragsfrei mit-
versichert!

HDI Versicherung AG
HDI-Platz 1

30659 Hannover
www.hdi.de/cyberversicherung

Drittschaden

Wir iibernehmen die Schadenersatzanspriiche von Dritten, die

aus einem Hackerangriff, Datenverlust oder einer Datenrechts-

verletzung resultieren konnen. Dariiber hinaus bieten wir:

= Priifung der Haftpflichtfrage

= Unbegrenzte Riickwartsdeckung

= Nachmeldefrist von fiinf Jahren fiir Schdden wéhrend der
Vertragslaufzeit

= Anspriiche wegen Urheber- und Namensrechtsverletzungen bei
unberechtigter Veroffentlichung elektronischer Medieninhalte

= Forderungen zur Zahlung von Vertragsstrafen durch E-Payment-
Service-Provider

= Verteidigung in Datenschutzverfahren

= Vertragsstrafen wegen Datenvertraulichkeitsverletzungen

= Immaterielle- und Personenschaden aufgrund von Personlichkeits-
verletzungen

= Vertragliche Freistellungsverpflichtungen gegeniiber Auftrags-
datenverarbeitern

= Vertragliche Schadenersatzanspriiche

Umfassendes Cyber-Security-Konzept.

46 % aller Cyberschéden werden durch die eigenen Mitarbeiter verur-
sacht. Deshalb bieten wir mit unserem Kooperationspartner Perseus
fiir Mitarbeiter von Firmen/Freie Berufe Kunden ein umfangreiches
Préventionstraining an, um sie fit fiir die Themen Cybersicherheit und
Datenschutz zu machen. Leicht verstandlich. Und fiir alle Kunden der
Cyber-Stand-alone-Versicherung kostenlos.

Dieses beinhaltet unter anderem:

Digitale Schulungsformate

Fingierte Phishingmails

Werkzeugkasten fiir Cybersicherheit

Digitale Tools fiir Cybersicherheit im Arbeitsalltag
Laufende Information zu aktuellen Neuigkeiten
RegelmaBige praktische Tipps

Die bedeutendsten Cyberrisiken aus Firmensicht.

34%
Teure Erpressung mit
Rechtsstreitigkeiten gestohlenen Daten

Imageschaden Ausfall,
Diebstahl oder

Schadigung

durch Info-System

32% 30%

UmsatzeinbuBen Patentrechtsverletzungen

Quelle: YouGov, Schwerpunktthema aus dem Gewerbekundenmonitor Assekuranz 2017.
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